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1. 云服务器操作：

(以 TTN服务器为例，TTN地址：https://www.thethingsnetwork.org/)

1.1 TTN 账号创建&登录：

(1) 点击 “Sign up”，选择 “Join The Things Network”
注：右侧 “Get started for free” 选项，为付费项目，可根据需求选择

(2) 点击 “Sign up for free”，根据指引进行注册，注册完成后进行登录

http://www.szd
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1.2 进入控制台：

(1) 登录后，点击 “Console”，进入控制台

(2) 选择集群

注：1. 下次登录操作需要选择相同的集群

2. 网关、设备的注册和操作，必须在同一个集群下，否则无法互通操作

2. 网关部署

2.1 网关注册：

(1) 选择 “Gateways”，点击 “Register gateway”

http://www.szd
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(2) 写入网关的 EUI，点击 “Confirm”

(3) 填写网关主要信息，填写完毕后点击 “Register gateway”：
Gateway ID：网关 ID；在同一个账号内，ID必须唯一

Gateway name：网关名称；用于辅助识别网关，可留空不填

Frequency Plans：频率计划；选择设备支持的频率计划

例如：China 470-510MHz FSB 11 (used by TTN)

注：1. 其余参数可根据需求填写

2. 具体参数说明可参考 TTN官方文档

3. Gateway ID在相同的 Tenant 内必须唯一，且删除后不可复用

http://www.szd
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(4) 创建 API KEY，左侧选择 “API keys”，点击 “+AddAPI key”

(5) 该示例按默认状态设置，也可根据自己需求设置权限，设置完后点击 “Create API key”

(6) 复制生成的 API KEY，将其保存到后续可再次查看的位置，点击 “I have coyied the key”

注：关闭该窗口后，API KEY无法查看，所以需要将其保存在安全的地方

http://www.szd
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2.2 部署网关：

(网关以 RAK7268为例)

(1) 网关供电，网口插上网线（需要联网）

(2) 连接网关的WIFI，该WIFI的 SSID默认为 RAK xxx
(3) 打开浏览器，在地址栏输入 192.168.230.1，进入网关后台

注：如返回以下警告信息，可按以下步骤选择 “高级选项”，继续访问网关后台

(4) 首次进入网关后台，需要设置密码。后续可用该密码进行登录，账号默认为 “root”

http://www.szd
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(5) 点击左侧导航栏第二个选项，点击 “配置”。工作模式选择 “Basics station”

(6) 按以下操作进行配置

a. Basics Station 服务器类型 ：选择 “LNS 服务器”
b. 服务器 URL：复制 TTN控制台的 URL，在该 URL前面加上 wss://
c. 端口号：默认 8887

(7) 按以下操作进行配置

a. 认证模式：选择 “TLS服务器和客户端令牌认证”
b. 信任的(CA证书)：从资料包上传 isrgrootx1.pem文件 (也可从 RAK文档中心下载上传)
c. 客户端 Token：复制步骤 2.1 (6) 的 API KEY
d. 点击 “保存更改”，等待一段时间，浏览器底部提示 “Success” 即保存成功

https://learn.rakwireless.com/hc/en-us/articles/34006038655639-how-to-connect-rak-gateways-to-ttn-v3-using-basics-station-lns
http://www.szd
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3. lora 终端设备入网

3.1 创建 Applications：

(用于管理后续添加的 lora终端设备)

(1) 回到 TTN控制台，选择 “Applications”，点击 “Add application”

(2) 设置 Applications ID，点击 “Create application”

注：Applications ID在相同的 Tenant 内必须唯一，且删除后不可复用

3.2 lora 终端设备注册：

(1) 点击创建好的 Applications，选择 “End devices”，点击 “Register end device”

http://www.szd
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(2) 选择 “Enter end device specifics manually”，手动输入设备信息：

Frequency Plans：选择和网关相同的频率计划

LoRaWAN version：选择 “LoraWAN Specification 1.0.2”
Regional Parameters version：选择 “RP001 Regional Parameter 1.0.2”
JoinEUI：也称为 APPEUI，可自定义，填写完后，点击 “Confirm”
DevEUI：点击 “Generate” 随机生成

AppKey：点击 “Generate” 随机生成

End Device ID：可自定义，在相同的 Applications内必须唯一

(3) 配置完毕后，点击 “Register end device”

http://www.szd
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3.3 lora 终端设备入网：

以 lr01-433为例，通过 OTAA方式入网

(1) 确认终端设备的三元组信息：DEVEUI、APPEUI、APPKEY
注：该信息由步骤 3.2创建，可在下图位置查看

(2) 确认节点类型：默认为 ClassA
注：如需修改终端的节点类型，可在下图位置修改

http://www.szd
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(3) 确认频组掩码：China 470-510MHz FSB 11的频组掩码为 0x0400

注：a. 频组掩码是一组 16位二进制值，每一位代表一个子频段是否启用 (1 =启用，0 =禁用)
b. 以步骤 2.1 (3) 配置的频率计划为例，China 470-510MHz FSB 11 (used by TTN)
c. 只启用 FSB11，即第 11位值为 1，掩码为 0000010000000000，转换为 16进制，即 0x0400
d. 频率计划为 EU 863-870MHz时，频组掩码默认为 0x0001

(4) 模块通过 AT指令入网

a. 配置三元组信息：

DEVEUI：AT+CDEVEUI=70B3D57ED00734D1
APPEUI：AT+CAPPEUI=DD11223344556677
APPKEY：AT+CAPPKEY=CB0989E2E2A4C57DD00469043F47520C

b. 设置节点类型：AT+CCLASS=0
c. 设置频组掩码：AT+CFREQBANDMASK=0400
d. 模块入网：AT+CJOIN=1,0,8,8

返回 +CJOIN:OK ，说明入网成功

e. 数据发送：AT+DTRX=1,2,10,00112233445566778899

注：a. 指令详细说明请参考《DX-LR01&LR02 LORAWAN_串口应用指导.docx》
b. 模块实时信息可在下图位置查看

http://www.szd
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4. lora 测试脚本示例

4.1 配置连接云服务器：

(1) 在资料包中打开 “LorawanTest.exe” 测试脚本

(2) 参数 End devices Name：在下图位置确认

(3) 其余参数：在下图位置确认

(4) 点击 “完成配置” ，连接成功后会返回以下界面

http://www.szd
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4.2 数据传输：

ClassA类型的 LoRaWAN终端设备采用低功耗通信机制，其工作流程如下：

a. 终端设备需主动上报数据，服务器才能在其上报后，被动下发指令或数据

b. 每次上报完成后，终端设备会依次打开两个短暂的接收窗口，等待服务器下发数据

c. 其余时间终端设备会处于休眠状态，无法接收任何信息

注：a. 为便于演示，本示例将 需要下发的数据 预先缓存至服务器

b. 当终端设备上报数据并进入接收窗口时，服务器会自动下发该缓存的数据

(1) 测试脚本向服务器缓存一条信息

(2) 模块上发一条数据，测试脚本接收到该数据

(3) 在模块的接收窗口期间，服务器将测试脚本上传的缓存信息，下发给模块

http://www.szd
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